Konfiguracja i stosowanie list kontroli dostepu do plikéw

ACL - Listy kontroli dostepu

Tradycyjny system plikdw Linuksa
zapewnia jedynie podstawowy
poziom zabezpieczenia danych.
Prawa dostepu przyznawane sq na
poziomie pojedynczych plikow,

a nie indywidualnych potrzeb
uzytkownika. Jezeli potrzebny jest
mechanizm selektywnego dostepu
dla réznych uzytkownikéw, najlep-
szym rozwigzaniem jest uzycie list
kontroli dostepu.

VOLKER SCHMITT

omputery typu mainframe zapew-

niajg tego typu narzedzia juz od

at, pozwalajac na tworzenie
grupy uzytkownikéw z roznymi prawami
dostepu do plikéow. Jednym z przyktadow
moze by¢ implementacja RACF dla sys-
temu operacyjnego z/OS dla maszyn main-
frame firmy IBM.

Od pewnego czasu dostepne sg poprawki
dla jadra w wersji 2.4, umozliwiajace
osiagniecie podobnej funkcjonalnosci w sys-
temie Linux. Zanim jednak zajmiemy si¢
przydzielaniem uprawnien do plikow wielu
uzytkownikom, przyjrzyjmy si¢ tradycyjnym
rozwigzanion.

Uprawnienia tradycyjne
Poza kontrolg dostepu do komputera
lokalnego poprzez hasto, system operacyjny
stosuje dodatkowe mechanizmy okreslajace
dostep do poszczegdlnych obiektow (pliki,
katalogi, urzadzenia). Aby taki mechanizm
mogt dziata¢ prawidiowo, kazdy obiekt
1 kazdy proces posiadaja dwa atrybuty:
wihasciciela 1 grupe.

Ponadto, kazdy obiekt moze $ciSle okre-
sla¢ uprawnienia dla wtasciciela, grupy i in-
nych uzytkownikow systemu. Po wykonaniu
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polecenia pokazujacego zawartos¢ katalogu
(Is 1), po lewej stronie w kolumnie zostang
wypisane uprawnienia (Ramka 1) do po-
szczegolnych katalogow 1 plikow.

Podczas kazdej proby uzyskania dostepu do
pliku, system Linux sprawdza, czy program
lub uzytkownik posiada odpowiednie upraw-
nienia. Warto wiedziec, ze podczas przetwarza-
nia brany jest pod uwage uzytkownik i identy-
fikator grupy, ale dodatkowo takze sprawdzany
jest efektywny identyfikator uzytkownika (ef-
fectie user ID) 1 grupy (ktory wynika np. z przy-
naleznosci do grup —effective group ID).

Ramka 1. Uprawnienia

do obiektow w systemie

Efektywne ID uzytkownika pochodzi
zwykle z identyfikatora uzytkownika uzytego
podczas uruchamiania programu, podobnie
jest z efektywnym identyfikatorem grupy.
Jezeli dany program uruchomi samodzielnie
podprogram, ten odziedziczy identyfikatory
uzytkownika i grupy z wywolanego procesu.
W tym przypadku efektywne ID uzytkownika
jest takie samo, jak prawdziwego uzytkownika
uruchamiajacego wiasciwy program.

Efektywne ID aktualnego uzytkownika zo-
stanie zmienione, gdy dla programu ustawio-
no bit S (tzw. sticky bit). W takim przypadku

Tabela 1: Minimalne
uprawnienia do operacji

Linux. na plikach.
Znacznik  Opis Znaczenie Operacja Katalog Plik
r odczyt Odczyt lub kopiowanie pliku Odczyt (cat, more, less, pg) X r-
w zapis Zapis lub modyfikacja pliku Zapis (cat, >, ed) X -W-
X wykonanie  Uruchamianie programu Zmiana nazwy (mv) Wx
zwartego w pliku Uruchomienie programu — —x
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kolejny proces nie dziedziczy ID i grupy uzyt-
kownika lub programu nadrzednego. Zamiast
tego, proces zostanie uruchomiony z przywile-
jami uzytkownika, oznaczonego jako wlasci-
ciel pliku binarnego w drzewie systemu pli-
kow. Zatem poza ID uzytkownika uruchamia-
jacego program, jest takze identyfikator uzyt-
kownika-wtasciciela pliku. Mozna to zilustro-
wac prostym przykiadem:

root@maus:# cp /bin/sleep 2
/bin/rootsleep

root@maus:# chmod ut+s 2
/bin/rootsleep

root@maus:# su volker -c 2
arootsleep 25" &

root@maus:# /bin/ps -aeo pid,2
euser,ruser,command|grep fdisk
12887 root volker rootsleep 25

Narzedzie passwd

Narzedzie passwd jest dobrym przykladem
wykorzystania bitu S. System Linux prze-
chowuje zaszyfrowane hasta uzytkownikow
w pliku o nazwie /etc/passwd. Ze wzgledow
bezpieczenstwa plik ten jest chroniony,
przyznajac prawo do zapisu wylgcznie dla
uzytkownika root.

ZwyKkli uzytkownicy muszg jednak czasem
sami zmienia¢ swoje hasta do systemu. Aby
to umozliwi¢, program passwd ustawia bit §
dla danego uzytkownika — pewne dystry-
bucje Linuksa robig to takze dla grupy.
W tym przypadku, na liscie katalogow
utworzonych przez Is [ zamieniamy x nas:

vemaus:~> 1s -1 /usr/bin/passwd
-rwsr-xr-x 1 root shadow 27604 2
Sep 20 2001 /usr/bin/passwd

vemaus:~> 1s -1 /etc/passwd
-rw-r--r-- 1 root root 2070 2
Feb 10 2002 /etc/passwd

Kazdy uzytkownik moze uruchomic narze-
dzie passwd, a dodatkowo dla wtasciciela
ustawiany jest bit S. Oznacza to, ze proces
odziedziczy uprawnienia nalezace do uzyt-
kownika efektywnego, czyli root-a. Poniewaz

Tabela 2: Minimalne

uprawnienia do operacji
na katalogach.

Operacja Katalog ./.. Katalog ./.
Wyswietlenie zawartosci katalogu (Is) — rx r-X
Usuniecie katalogu (rm -r) wx wx
Utworzenie pliku (cp, mv, In) X WX
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Rysunek 1. Procedura sprawdzania uprawnien dostepu do pliku wykonywana przez system.

uzytkownik efektywny ma prawo zapisu do
pliku /etc/passwd, uzytkownicy moga modyfi-
kowac plik, a w rezultacie zmieniac swoje ha-
sta wedle wtasnych potrzeb. Oczywiscie pro-
gram passwd umozliwia zmian¢ wylacznie
swojego hasta.

Uprawnienia minimalne
Pojedyncze operacje na plikach wymagaja
okreslenia pewnych minimalnych upraw-
nien do odczytu, zapisu i dostepu do plikow.
W Tabeli 1 umieszczono kilka przyktadow,
wraz z wyjasnieniami dotyczacymi praw do-
stepu. Tabela 2 pokazuje rozne interpretacje
wpisow w 1 x dla katalogow 1 plikow. Upraw-
nienia zapisu mozna zinterpretowac jako zgo-
de na modyfikacje lub dodanie do listy plikow.
Jezeli ustawiono parametr x, dany katalog sta-
nie si¢ katalogiem domyslnym Iub czescig
Sciezki dostepu. Rysunek 1 pokazuje przeptyw
informacji o prawach dostepu, w sytuacji gdy
proces chee uzyskac dostep do pliku.

tatwy i wygodny

Wycieczka w $wiat tradycyjnych praw do-
stepu pokazuje podstawe mechanizmu ste-
rowania dostepem do roznych plikow w
oparciu o dziewiec¢ bitow plus dwa bity na
kazdy plik. Zaleta tego rozwigzania jest ab-
solutna prostota.

Niestety, jezeli administrator systemu be-
dzie chcial ustawi¢ wszystkie mozliwe upraw-
nienia dostepu do pliku n uzytkownikom, be-
dzie potrzebowal 2n rdznych grup. Jest to
oczywiscie skrajnie niepraktyczne, zatem now-
sze systemy operacyjne wykorzystuja pojecie
grupy rozszerzonej - listy kontroli dostepu, w
skrocie ACL (z ang. Access Control List). ACL
umozliwia bardzo szczegdlowa kontrole
uprawnieil w poréwnaniu z tradycyjnym mo-
delem uprawnien.

Przy uzyciu list kontroli dostepu system
operacyjny dotgcza do pliku dodatkows liste
uprawnien dla okreslonych uzytkownikéw i
grup. Umozliwia to przypisanie uprawnienia
odczytu lub zapisu dla pojedynczego pliku
dwom lub trzem uzytkownikom, a nie tylko
calej grupie. System przypisuje uzytkowni-
kow indywidualnie, zgodnie z nadanymi
przywilejami.

Najlepszym sposobem zrozumienia dzia-
tania listy kontroli dostepu jest dokladniej-
sze przyjrzenie si¢ poleceniom getfacl i setfacl,
ktore wykorzystywane sa do odczytu i zapisu
tych uprawnien.

Nastepny prosze
Polecenie getfacl wyswietla liste kontroli do-
stepu dla pliku. Zwraca ono kilkanascie in-

Ramka 2. Przyktad
polecenia getfacl.

v@maus:> getfacl filename

zwraca nastepujqce wyniki

01 # file: filename

02 # owner: userid-of-owner

03 # group: groupid

04 user::permissions

05 user:other-userid:permissions

06 group::permissions

07 group:other-groupid:permissions

08 mask:permissions

09 world:permissions

10 default:user::permissions

11 default:user:other-userid:
permissions

12 default:group::permissions

13 default:group:other-groupid:
permissions

14 default:mask:permissions

15 default:world:permissions
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formacji dla kazdego z plikow, rozdzielajac
informacje przy pomocy pustych wierszy
(patrz Ramka 2). Pierwszy wiersz kazdego
bloku zawiera nazwe pliku, drugi pokazuje
(tradycyjnego) wiasciciela pliku, a trzeci
(tradycyjng) grupe, do ktorej jest on przypi-
sany. Kolejne informacje, to szczegotowa li-
sta kontroli dostepu dla okreslonego pliku.

Program najpierw wyswietla uprawnienia
uzytkownika, a nastepnie wszystkich innych
uzytkownikow z listy ACL. Zamiast ponow-
nego wyswietlania w pierwszym wierszu na-
zwy aktywnego uzytkownika, wstawiane sg
dwa dwukropki. W opisywanym przez nas
przyktadzie uzytkownik dodany do listy kon-
troli dostepu zostal zdefiniowany pomiedzy
dwoma dwukropkami.

Na koncu kazdego wiersza program wy-
swietla specjalne przywileje, przypisane kaz-
demu z uzytkownikow wedtug maski rwx.
Wiersze zawierajace wpisy uzytkownikow
wystepuja po opisach grup prezentowanych
W ten sam sposob.

Kolejne dwa wiersze to maska z opisem
uprawnien i tradycyjnymi uprawnieniami dla
dowolnego uzytkownika.

Ostatnie kilka wierszy w naszym przykla-
dzie zawiera domyslne wpisy dla innych uzyt-
kownikéw 1 grup oraz maske ACL, wskazujacg
uprawnienia domyslne.

DIa przypisania nowych list kontroli doste-
pu, tworzonych przez uzytkownikow w obec-
nym katalogu, system operacyjny wymaga
wartosci domy$lnych. Nastepnie, w celu
sprawdzenia uprawnien uzytkownikow 1 grup,
system przekazuje wartosci domyslne do kata-
logu gtownego. Tak wigc nowy plik odziedzi-
czy wpisy domyslne, jak pokazano w Ramce 3.

Polecenie getfacl posiada nastepujace opcje:
-d, dzigki ktorej wyswietlone zostang wylacz-
nie wpisy domyslne, oraz a, dzieki ktorej po-
znamy list¢ kontroli dostepu bez wartosci do-
myslnych.

Wydajna ochrona

Zamiast okreslania uprawnien dla kolejnych
uzytkownikow i1 grup na liscie kontroli doste-
pu, mozna uzy¢ maski, Kktéra ograniczy
uprawnienia dla calego wpisu, poza wpisem
aktualnego wlasciciela.

Tabela 3: Opcje setfacl.

Atrybut Opis Znaczenie

-set set

-m modyfikuj

X usun usuwa wpis w ACL
-d skasuj usuwa catq liste ACL

Jezeli uzyjesz maski do usunigcia upraw-
nien dostepu, pozostawiajac jedynie upraw-
nienia do odczytu (Read) 1 uruchamiania (Exe-
cute), operacja ta bedzie dotyczyla wylacznie
uzytkownikow dodatkowych, bez wzgledu na
wpisy na liscie ACL. Aby umozliwi¢ z kolei
dostep, wpis musi by¢ wykonany dla okreslo-
nego uzytkownika lub grupy i w tym samym
czasie zatwierdzony przez maske. Linux
sprawdza pary wpisow na liscie ACL, potwier-
dzajac nadanie odpowiednich uprawnien.

Mogtoby to doprowadzi¢ do nieumyslnego
przyznawania uprawnien dla wpisow na liscie
ACL, tagodniejszych niz te, ktore w rzeczywi-
stosci majg miec zastosowanie. Na szczescie
mozna to szybko sprawdzi¢, poniewaz polece-
nie getfacl wylicza automatycznie uprawnienia
efektywne 1 wyswietla je w komentarzu #effec-
tive: W wierszu pokazujagcym uprawnienia
konkretnego uzytkownika (patrz Ramka 4).

Jednakze, musimy by¢ swiadomi faktu, ze
aktywne uprawnienia na liscie ACL nie maja
nic wspolnego z biezacym uzytkownikiem lub
grupa dla danego procesu. Ale jak modyfiko-
wac lub rozszerza¢ listy ACL?

Nowi uzytkownicy

W przypadku nowych uzytkownikow (a za-
tem modyfikacji ACL) musimy skorzystac z

Ramka 3. Dziedziczone

uprawnienia
uzytkownika do plikéw.
01 volker@maus:~> getfacl directory

02 # file: directory
03 # owner: volker

04 # group: users

05 user::rwx

06 group::r-x

07 other:r-x

08 default:user::rwx

09 default:user:robin:rw-

10 default:group::r-x

11 default:mask:rwx

12 default:other:r-w

13

14 volker@maus:~> touch directory/file

15 volker@maus:~> getfacl
directory/file

16 # file: file

17 # owner: volker

18 # group: users

19 user::rwx

20 user:robin:rw-

21 group::r-x

22 mask: rwx

23 other:r-x
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drugiego blizniaczego polecenia - setfacl. Po-
szczegolne opcje tego polecenia, modyfikuja-
ce liste¢ ACL, opisano w Tabeli 3. Najprost-
szym sposobem uzycia setfacl jest wykorzysta-
nie parametru set przy definiowaniu wpisu:

v@maus:~> setfacl --set 2
acl-entry file

W Ramce 5 umieszczono wykaz wartosci do-
puszczalnych dla wpisu acl-.entry.

Parametr m ma w zasadzie takie samo
dzialanie jak parametr --set, pod warunkiem,
ze nie ma obecnie zadnego wpisu dla tego
uzytkownika lub grupy. W innym przypadku
uprawnienia zostang nadpisane nowymi war-
tosciami.

Parametr x usuwa wpis z listy ACL bez
zmiany wiasciciela oraz grupy, nie zmieniajac
przy tym innych wpisow. Przy usuwaniu wpi-
su cytowanie uprawnien nie jest konieczne.

Jezeli ustawimy zbyt restrykcyjng maske
na liscie ACL, pozbawimy dostepu innych
uzytkownikow, a przeciez wyraznym celem
tego rozwigzania mialo by¢ zapewnienie do-
stepu uzytkownikom. Generalnie powinni-
smy unika¢ wpiséw masek ograniczajacych
poszczegolne uprawnienia uzytkownikow na
liscie ACL.

Ramka 4. Komunikaty
polecenia getfacl.

# file: file
# owner: volker
# group: users
user::rwx
user:robin:rwx
group: : r-x
mask:rw-
other:r-x

teffective:rw-

Ramka 5. Lista mozliwych

opcji ACL dla setfacl.

u[ser] ::permissions

u[ser] :other-userid:permissions
g[roup] : :permissions

g[roup] :other-groupid:permissions
m[ask] :permissions

o[ther] :permissions

d[efault] :ufser]::permissions
d[efault] :other-userid:permissions
d[efault] :g[roup]::permissions
d[efault] :g[roup]:other-groupid:
permissions

Elementy w nawiasach nie sq konieczne.
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W opisywanym przypadku nalezy okresli¢
parametr mask, aby przeliczy¢ ponownie
wpis uzytkownika inny wpis nie bedzie bra-
ny pod uwage.

Jako, ze w tak duzej ilosci wpisow dla po-
szczeglnych plikow na liscie ACL tatwo o
pomytke, powinnismy przekaza¢ plik z usta-
wionymi parametrami do polecenia setfacl.
Aby to zrobi¢, musimy okresli¢ parametr --
set-file 1 wskazac plik z parametrami setfacl.

Plik z parametrami musi by¢ w tym sa-
mym formacie, co dane wyjsciowe polecania
getfacl. Kolejnos¢ poszczegdlnych wpisow
na liscie ACL nie jest istotna, setfacl poradzi
sobie z tym bez probleméw (ulatwia to recz-
ng edycj¢ wpisow).

Wpisanie -, zamiast wskazania pliku,
oznacza dla setfacl akceptacje wpisow ze
standardowego miejsca. Przydaje si¢ to wte-
dy, gdy zachodzi koniecznos¢ przeniesienia
wpisow ACL z jednego pliku do drugiego (w
naszym przykltadzie pliki xyz i abc). Ponizsze
polecenie wykonuje opisane zadanie:

root@maus:/# getfacl -R 2
--skip-base / > /backup.acl

Rysunek 2 pokazuje sposob, w jaki proces
uzyskuje dostep do obiektu dzigki ACL.

Problemy

z kopiami zapasowymi

Jak juz wspomniano wczesniej, listy ACL
mozna dotaczy¢ do plikéw i katalogow. Do-
tyczy to rowniez urzgdzen i potokow nazwa-
nych (named pipes), cho¢ niewielu uzytkow-
nikow korzysta z tych mozliwosci. Przyjrzyj-
my si¢ tymczasem wazniejszej sprawie: ko-
piom zapasowym. Jezeli zamierzasz wyko-
nywac kopie zapasowe, musisz pamigtac, ze
standardowe narzgdzia (dotyczy to rowniez
programu TAR) nie potrafig zapisywac in-
formacji o listach kontroli dostepu.

Dzigki nowemu standardowi POSIX sys-
temy operacyjne UNIX zyskuja nowe mozli-
wosci - miedzy innymi obstuge formatu
PAX, wprowadzong w 2001 roku wlasnie w
celu rozwigzania problemu archiwizacji
ACL. Programem, ktory obstuguje format
PAX jest np. star tape archiver [1].

Jest jednak sztuczka, ktora nie wymaga
uzywania formatu PAX, a jednoczesnie
umozliwia utworzenie Kopii zapasowe;j list
ACL. Uzytkownik root powinien w tym celu
wykonac nastepujace polecenie:

root@maus:/# getfacl -R 2
--skip-base / > /backup.acl

Spowoduje to odszukanie przez getfacl list
kontroli dostepu, zaczynajac od katalogu
glownego, 1 zapisanie znalezionych infor-
macji w pliku o nazwie /backup.acl. Para-
metr R powoduje przeszukanie calego
drzewa systemu plikow, natomiast --skip-
-base powoduje ignorowanie domyslnych
list kontroli dostepu (tzn. dziewigciu do-
myslnych bitéw uprawnien systemu
Unix). Dzigki temu TAR moze wykona¢
kopie zapasowe list ACL. Aby odzyska¢
tak zapisane listy kontroli dostepu, nalezy
wykonac nastgpujace polecenie:

root@maus:1inux# zcat ../linux-2
a.b.cacl-x.y.z.diff.gz | patch -pl

Instalacja obstugi ACL

Zeby moc korzystac z list kontroli dostepu,
niezbedne sg cztery pakiety: e2fsprogs (zwy-
kle znajduje si¢ w wigckszosci dystrybucji
Linuksa), libattr, libacl oraz acl 1 poprawka
jadra dostepna ze strony [2].

Najpierw nalezy zainstalowa¢ poprawke
jadra Linuksa. Rozpakuj plik zrédiowy do
katalogu /usr/src/linux. Zapisz poprawke w
katalogu /usr/src/ 1 przejdz do katalogu

Listy kontroli dostepu KNOW HOW

Jusr/src/linux oraz wykonaj polecenie:

root@maus:linux# zcat ../linux-2
a.b.cacl-x.y.z.diff.gz | patch -pl

Litery a.b.c. oznaczaja numer Sciggni¢te;j
przez ciebie poprawki jadra. Teraz kolej
na konfiguracje jadra i wiaczenie opcji
list ACL w pliku .config (w biezacym kata-
logu):

CONFIG_FS_POSIX ACL=y
CONFIG_EXT3_FS_XATTR=y
CONFIG_EXT3_FS_POSIX_ACL=y
CONFIG_EXT2_FS_XATTR=y
CONFIG_EXT2_FS_POSIX_ACL=y

Nastepnie, zgodnie ze standardowa proce-
durg kompilujemy i instalujmy nowe jadro.
Po wykonaniu tych czynnosci mozna zain-
stalowac¢ pakiety RPM oraz inne biblioteki
1 narzedzia do obstugi ALC. Szczegdtowy
opis znajdziesz na stronie [3]. Ostatnim kro-
kiem jest modyfikacja pliku /etc/fstab. Do
opcji mount nalezy dopisa¢ stowo kluczowe
acl — choc jesli korzystasz z systemu plikow
Xfs lub Jfs, nie musisz dodawac tej opcji. Od
tej chwili twoj system jest gotowy do korzy-
stania z poteznego mechanizmu list kontroli
dostepu - ACL. [ |

StOWNICZEK

Potok nazwany (named pipe) potok z nada-
nq nazwq jest specjalnym rodzajem pliku tymczasowego
wykorzystujqcego metode kolejkowania FIFO podczas
operacji odczytu i zapisu.

[1] Program Star tape:
http://acl.bestbits.at/download. html#Star

[2] Poprawka ACL dla jqdra systemu Linux:
http://acl.bestbits..at/download. html

[3] Opis ACL krok po kroku:
htp://acl.bestbits.at/steps.html
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Rysunek 2. Mechanizm dziatania list praw dostepu — ACL.
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